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Sicherheit, Hochstverfugbarkeit

und Wirtschaftlichkeit

Daten schitzen

Der Schutz von Daten ist eine der wichtigsten
Anforderungen an Rechenzentren. Daher werden
groBe Anstrengungen unternommen, dass Server
nicht kompromittiert werden. Doch wenn es um den
Schutz von Daten geht, gentgt es nicht, das Augenmerk
allein auf die IT-Infrastruktur zu legen. Viele andere
Aspekte mussen bertcksichtigt werden. Das beginnt
bei der Stromversorgung. Um gegen Stromausfalle
gewappnet zu sein, verfugen Rechenzentren Uber eine
alternative Stromversorgung (z. B. Diesel-generatoren).
Diese soll einen unterbrechungsfreien Betrieb von
Servern und anderen wichtigen Komponenten
garantieren. Doch fallt eine dieser Komponenten
wegen eines technischen Defekts aus, reicht eine USV
allein nicht aus. Um Ausfalle zu verhindern und eine
Hochverfugbarkeit 24/7/365 zu gewahrleisten, mussen
mehrere MaBnahmen ergriffen werden.

Ausfalle verhindern

Rechenzentren sind hochkomplexe Anlagen. Sie
bestehen aus den IT-Komponenten wie Server

und Speicher, und anderen elektrisch betriebenen
Anlagenteilen, die dafUr sorgen, dass die
[T-Komponenten stérungsfrei laufen kénnen. Dazu
gehoren unter anderem das Kuhlsystem aber auch

die Stromversorgung mit allen Komponenten, die zur
Bereitstellung des Stroms gehdéren, wie Schienen,
Kabel und andere Teile. Fallt auch nur eine der Kompo-
nenten aus, kann das zum Ausfall weiterer Anlagenteile
fuhren. Durch einen Kettenreaktionseffekt kann im
Extremfall das gesamte Rechenzentrum ausfallen, was
mit erheblichen Kosten und unter Umstanden auch
Datenverlusten verbunden ist. Ein solches Szenario
muss unbedingt verhindert werden.

Sicheren Betrieb gewéhrleisten

Fachkrafte fur Rechenzentren sind knapp. Immer
weniger Personal muss den hochkomplexen Betrieb
von Rechenzentren Uberwachen und aufrechterhalten.
Um einen reibungslosen Betrieb des Rechenzentrums
sicherzustellen, muss das Personal den Zustand der
Gesamtanlage jederzeit leicht Gberblicken und
beurteilen konnen. Kommt es zu einem Fehler, muss
das Personal in der Lage sein, diesen schnell zu erfassen,
zu lokalisieren und zu beheben. Sonst drohen weitere
Ausfalle, die mit Kosten und schlimmstenfalls mit
Datenverlusten einhergehen.



Elektrische Sicherheit, Verfligbarkeit

und die DIN EN 50600

Die européische Norm DIN EN 50600 bzw. ISO/IEC TS 22237
(oft als Rechenzentrumsnorm bezeichnet) legt fest,
wie ein Rechenzentrum aufgebaut sein muss, um
einen sicheren Betrieb zu gewéahrleisten. Sie macht
Vorgaben fur die Baukonstruktion, Stromversorgung,
Klimatisierung, Verkabelung sowie die

Sicherheitssysteme und beschreibt Anforderungen fur
den Betrieb. Dabei unterscheidet die DIN EN 50600 vier
Verflgbarkeitsklassen von Rechenzentren. Je nach
Verfugbarkeitsklasse mussen unterschiedliche
MaBnahmen zur Aufrechterhaltung des Betriebs
getroffen werden.

Verf.-Klasse VK1 VK2 VK3 VK4 VK& erw.
Verfugbarkeit niedrig mittel hoch sehrhoch
DIN EN 50600-2-2 keine Komponenten Instandsetzung Fehlertoleranz
Stromversorgung Redundanz Redundanz im Ifd. Betrieb (Transferschalter)
Versorgungspfade einer einer mehrere mehrere
gungsp N N+1 2N 2N
DINEN 50600-2-3 keine Komponenten
Uberwachung der - Ausfallsicherheit . Instandsetzung im Ifd. Betrieb
Umgebung
Versorgunaspfade . einer einer einer mehrere
gungsp N N+1 N+1 2N

Verfugbarkeitsklasse 1:

Diese stellt nur geringe Anforderungen an die Verfug-
barkeit des Rechenzentrums. Der Betrieb kann jederzeit
und ungeplant durch Wartungsarbeiten oder technische
Stérungen unterbrochen werden.

Verfugbarkeitsklasse 2:

Die Verfugbarkeit des Rechenzentrums wird durch
redundante Komponenten gesteigert. Geplante
Unterbrechungen des Betriebs durch Wartungs-
arbeiten sind méglich. Technische Stérungen konnen
weiterhin zu unvorhersehbaren Ausféllen fuhren.

Fazit:

Verflgbarkeitsklasse 3:

Das Rechenzentrum kann ohne Unterbrechung des
Betriebs gewartet werden. Die meisten technischen
Stérungen fUhren nicht zu einem Ausfall. Dies wird
durch den Einsatz von redundanten Systemen und
weitere VorsorgemaBBnahmen erreicht.

Verflgbarkeitsklasse 4:

Der Betrieb kann auch bei Fehlern und technischen
Storungen jederzeit zuverlassig aufrechterhalten
werden. Betriebsunterbrechungen sind nahezu ausge-
schlossen. Erreicht wird diese Verflgbarkeit durch
umfassende VorsorgenmaBnahmen.

Rechenzentren, die nach Verfugbarkeitsklasse 3 oder 4 betrieben werden, bendtigen neben redundanten
Systemen zusatzliche VorsorgemaBnahmen. Das betrifft auch die Stromversorgung. Diese darf nicht

spontan oder unvorhersehbar ausfallen. Fehler in der Stromversorgung oder Verkabelung missen
daher frihzeitig und sicher erkannt werden, um Ausfélle zu verhindern und den Betrieb des
Rechenzentrums aufrecht zu erhalten.
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DGUV Vorschrift 3

Keine elektrische Anlage lauft dauerhaft fehlerfrei. Von
fehlerhaften elektrischen Geraten oder Installationen
geht eine Gefahr fur Menschen aus. Um Unfélle durch
einen elektrischen Schlag zu verhindern, schreibt die
Deutsche Gesetzliche Unfallversicherung Betreibern
und Verantwortlichen von elektrischen Anlagen vor,
diese regelmaBig zu Uberprufen und festgestellte
Mangel unverziglich zu beseitigen (siehe DGUV
Vorschrift 3). Besteht eine dringende Gefahr und kann
diese nicht beseitigt werden, mUssen Betreiber dafur
sorgen, dass die elektrische Anlage oder das elektrische
Betriebsmittel im mangelhaften Zustand nicht verwendet
werden. Die Fristen fur die wiederkehrende Priufung
nach DGUV Vorschrift 3 sind dabei so zu bemessen,
dass entstehende Méngel rechtzeitig festgestellt
werden kénnen.

Um die Prufung durchfdhren zu kénnen und um Mangel
zu beseitigen, missen die elektrischen Anlagen und
Betriebsmittel abgeschaltet und vom Stromnetz
getrennt werden. Das ist aufwandig und zeitintensiv. In
einem Rechenzentrum, dass 24/7 verfugbar sein muss,
sind solche Unterbrechungen nicht erwidnscht.
Betreiber haben aber die Méglichkeit, durch entspre-
chende technische, organisatorische und personliche
SicherheitsmaBnahmen, zur Prufung von Anlagen und
Betriebsmitteln eine Abschaltung zu vermeiden.

Eine solche SicherheitsmaBnahme kann die Installa-
tion einer Messeinrichtung sein, die das aufwéandige
Prifen der Anlagen und Betriebsmittel ersetzt.
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Brandschutz

Jeder dritte Brand in Deutschland ist auf ein
fehlerhaftes elektrisches Geréat oder Fehler in einer
elektrischen Anlage zurickzuflhren. Solchen Branden
vorzubeugen, liegt im Interesse jedes Rechen-
zentrumsbetreibers, denn Betriebsunterbrechungen,
Sach- und Personenschaden durch Brandereignisse

Uberlastung des Neutralleiters

kdnnen existenzgefahrdend sein. Bereits kleinste Isolationsfehler und die damit verbundenen Fehler-
elektrische Fehler konnen zu Branden flhren. Die strome rechtzeitig zu erkennen, ist ein wichtiger
Hauptursache von Branden in elektrischen Geraten Bestandteil des Brandschutzes in Rechenzentren.

oder Anlagen sind dabei Isolationsfehler und die
dadurch entstehenden Fehlerstrome. Diese konnen
durch mangelhafte Isolierungen, mechanische
Beschadigung von Gerate-Anschlussleitungen,
brichige Isolationen von Geraten und Leuchten
aufgrund standiger Erwadrmung, Feuchtigkeit und
Schmutz hervorgerufen werden. Entsteht durch so
einen Fehler ein Brand, kommt es zu kostenintensiven
Stérungen oder Anlagenstillstdnden, u. U. zu Personen-,
Umwelt- und Sachschdden und nicht zuletzt zu teuren
Instandhaltungseinsatzen.

Wy

T T I T
C 1 L L L LA A

Y|

geee*™
,-t
rﬂ“““
..
..




Wie kdnnen Rechenzentren wirtschaftlich und hoch-
verfugbar betrieben werden, ohne auf Anlagen-
sicherheit und Personenschutz zu verzichten? Um den
Anforderungen flr einen sicheren Betrieb gerecht
zu werden, ist eine kontinuierliche Uberwachung
(Condition Monitoring) der gesamten elektrischen
Anlage (Server, Klimatisierung, Infrastruktur)
inklusive Stromzufihrung und Verkabelung
unerlasslich. Sollen Rechenzentren nach Verfugbar-
keitsklasse 3 oder 4 betrieben werden, mussen
MaBnahmen getroffen werden, die Betriebs-
unterbrechungen durch Wartungen oder Stérungen
ausschlieBen. Hier empfiehlt sich der Einsatz eines
Condition-Monitoring-Systems mit Differenzstrom-
Uberwachung. Dieses System kontrolliert kontinuierlich
den Zustand der gesamten elektrischen Anlage und
erkennt Fehler sicher und schnell bevor es zu einer
ungeplanten Betriebsunterbrechung kommt. Dartber
hinaus konnen mit einem Differenzstrom-
Uberwachungssystem Fehler leicht lokalisiert werden.
Betreiber haben damit die Moglichkeit, schnell und
gezielt zu reagieren, um den Fehler zu beheben und
kritische Betriebszustande zu vermeiden. Wie funktioniert ein

Bender Condition-Monitoring-System?
Condition-Monitoring-Systeme bestehen aus
Sensoren bzw. Messstromwandlern, Auswerte-
einheiten und dem eigentlichen Condition Monitor
(siehe Bild). Die Sensoren (z. B. Linetraxx®-Serie)
messen kontinuierlich den Differenzstrom zwischen
Hin- und Ruckleitung. Bei einem auftretenden Fehler
messen sie einen Differenzstrom, dieser wird vom
Auswertegerat (z. B. RCMS-Serie) erfasst und Uber die
vorhandenen Schnittstellen (z. B. Profibus) an den
Condition Monitor (z. B. COM465 oder CP9...-1) weiter-
gegeben. Fehler in der elektrischen Anlage werden
entweder an einem Bildschirm Uber einen Internet-
browser angezeigt (COM465) oder an einem Condition
Monitor mit Display (CP9..-I). Auch eine Einbindung
Uber die Bender Cloud-Losung POWERSCOUT® ist
moglich. Das Condition-Monitoring-System arbeitet
dabei 24/7 ununterbrochen. Durch zuséatzliche
Analysefunktionen kann der Anlagenzustand Uber
einen ldngeren Zeitraum beurteilt werden. Auf diese
Weise hat das Personal jederzeit einen optimalen
Uberblick Gber den Zustand der elektrischen Anlage.
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Welche Vorteile ein Bender
Condition-Monitoring-System bietet

Die Vorteile eines Bender Condition-Monitoring-Systems
liegen vor allem in der Pravention. Da die Messungen
kontinuierlich erfolgen, werden auftretende Fehler
und kritische Betriebszusténde frihzeitig erkannt,
lange bevor ein Ausfall droht. Gleichzeitig wird die
Gefahr von elektrischen Branden gesenkt und der
Personenschutz verbessert, da bei auftretenden
personengefahrdenden Fehlerstromen eine Alarm-
meldung erfolgt. Die permanente
FehlerstromUberwachung gilt auBerdem als
anerkannte SicherheitsmaBnahme, um auf die
R.,-Messung bei der wiederkehrenden Prifung nach
DGUV Vorschrift 3 verzichten zu kénnen. Damit ist ein
Abschalten einzelner Gerate, Anlagenteile, Server oder
Serverstrange nicht nétig. AuBerdem reduziert sich
der Personal- und Verwaltungsaufwand fur die _—
manuelle R -Messung. BT

RZ2

RZ-2-3 RCMS150

® Stromkreis DC 2F13 DC Differenzstrom 50,4 mA
Stromkreis DC 2F13

Das Rechenzentrum kann mit einer konti-
nuierlichen Differenzstrom-Uberwachung

nicht nur wirtschaftlicher, sondern auch
sicherer betrieben werden.

Beispiele fUr Zustandsanzeigen eines S
Bender Condition-Monitoring-Systems

aktive Alarme

Externe Akustik aus
Fehler Differenzstrom

Historie Fehlerspeicher reset

aktive Alarme

T Externe Akustik aus

Systemansicht Fehlerspeicher reset

System OK
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Die Vorteile auf einen Blick:

Kontinuierliche Uberwachung der Anlage

Einfacher Uberblick

Frihzeitige Fehlererkennung

Fehlerlokalisierung

Fir Sie als Rechenzentrumsbetreiber
bedeutet das:

Risiko spontaner und ungeplanter
Betriebsunterbrechungen wird gesenkt

Verbesserte Verflugbarkeit und Wirtschaftlichkeit
Gestiegener Personen- und Anlagenschutz

Aufwand fur Prifung nach DGUV Vorschrift 3 sinkt Personalaufwand wird gesenkt

Gefahr von elektrischen Branden geringer

Die Anschaffung eines Bender Condition-Monitoring-Systems ist fliir Rechenzentrumsbetreiber
von groBem Vorteil und rechnet sich schon nach relativ kurzer Zeit.

Kosten Bender Uberwachungssystem

oo

Instandhaltungskosten

A

Gegenwartige
Instandhaltungs-
kosten

Kostensenkungspotential

.........
H

Instandhaltungskosten ZukUnftige
Ubergangsphase Instand-
haltungskosten

» Nutzungsdauer
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Intelligente Planung fur kleine

und gro3e Rechenzentren

Je groBer ein Rechenzentrum ist, umso gréBer und
komplexer ist auch die gesamte elektrische Anlage. Je
mehr Teile der Anlage Uberwacht werden, umso besser
ist der Uberblick und umso genauer kdnnen auftretende
Fehler schnell lokalisiert und behoben werden. Bereits
bei der Planung eines Rechenzentrums muss
bedacht werden, wie feingliedrig ein Condition-
Monitoring-System ausgelegt werden sollte, um den
betrieblichen und normativen Anforderungen,
insbesondere denen aus der DIN EN 50600 bzw.
ISO/IEC TS 22237 und deren Verfugbarkeitsklassen
(siehe Seite 6), gerecht zu werden.

Automatische Fehlersuche fiir verbesserte
Verfligbarkeit

Elektrische Gerate unterliegen dem normalen Verschleif3
und kénnen mit wachsender Nutzungsdauer stéranfallig
werden. Eine schnelle Fehlersuche verhindert langere
Ausfallzeiten und reduziert die Gefahrdung von Anlagen
und Personen. Es ist sinnvoll, Condition-Monitoring-
Systeme mit einem automatischen Fehlersuchsystem
zu kombinieren. Dies kann bereits bei der Planung
berlcksichtigt werden.




Wirtschaftlich und sicher

Bender hat jahrzehntelange Erfahrung im Bereich sorgen. Haben Sie Fragen, wenden Sie sich gerne
elektrische Sicherheit. Wir bieten praxisgerechte an uns. Inre Ansprechpartner finden Sie hier:
Losungen, die sich rechnen und far mehr Sicherheit

Kompetenter Service flr die maximale Sicherheit und
Hochverflugbarkeit Inres Rechenzentrums

01

Planung
& Konzept

05 02

Erweiterung Gerateauswanhl
& Modernisierung & Projektierung

Bender-Service
weltweit

04 03

Betrieb Installation
& Instandhaltung & Inbetriebnahme

Planung leicht gemacht!
Far Bender-Geréte sind
Ausschreibungstexte auch
auf und
im verfugbar.

Weitere Informationen zu
unseren Data-Center-Losungen
finden Sie hier:
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